PEST MEGYEI RENDOR-FOKAPITANYSAG
VEZETOIE
Ijgyszém: Targy: figyelemfelhivas

Ugyintézé: Szoboszlainé Schiller Zsuzsa r. alezredes
Tel.: 28-810

E-mail: schiller.zsuzsanna@pest.police.hu

Tisztelt Ugyvezets Asszony/Ur!

Tajékoztatom, hogy a Pest Megyei Rendér-fékapitanysag (tovabbiakban; Pest MREFK)
illetékességi . tertiletén, az elmalt iddszakban ismételten megjelentek  a gazdasagi
tevékenységet folytatd gazdasagi tarsasagok és vallalkozdsok sérelmére clkdvetett, az e-mail
levelez6 rendszer hasznalatdval megvalésulé csalasok. _

Az un. ,business email compromised” azaz az eltéritéses csalds ezen fajtajanak
elkdvetése sordn  a cégek pénzilgyi el6adsi emailen keresztiil kapnak emailt, amelyben az
ismeretlen elkdvetOk a cég aktudlis pénziigyi egyenlegére kérdeznek r4, illetve arra, hogy
tudnanak-e egy projektre azonnal utalni. "

Az elkdvetdk 4ltaliban a cég vezetdi nevében létrehoznak egy valédinak tiinG e-mail
cimet, melyr6l az email latszolag az illetékes vezet6t8] érkezik a gazdasigi/pénziigyi eldadsd
Tészére, azonban ha kelld figyelemmel nézik meg annak ,,fejlécét”, majd arra rékattintanak,
egy teljesen irrelevans email cim tinik el6. Az elkovetdk felkésziilnek az adott szervezetbdl,
igy a kérés hihet6nek, az éltaluk kiildott e mail tartalma hitelesnek, meggy6zonek timik.

Az utalasi kérések jellemzéen minden esetben kiilfsldre irAnyulnak, kb. 14.000.000,-Ft-nak
megfelelé EUR 6sszegben, mely EU-n beliil azonnal j6vairasra keriil.

2020. méjusdban, a fentickhez hasonlé csaldsok elkeriilése érdekében hivtuk fel a
teriileten 1évo tnkormanyzatok, Onkormdnyzati fenntartdsii intézmények, nagyobb
gazdalkodo szervezetek figyelmét arra, hogy az utalasok el6tt mindig gydzbddjenek meg arrdl,
valOban az arra illetékes adta e az utasitast, soron kiviil hivjak fel az altaluk ismert szamon
(ne azon, amit esetleg az elkdvetdk megadnak), ellenérizzék alaposan és ismerjék fel az 4l
email cimeket. A biincselekmények elkdvetését csak akkor lehet megelézni, ha szinte
azonnal felismerik a sértettek, hogy atverték Sket, és elzarkéznak barmilyen kérés teljesitése
eldl.

Annak érdekében, hogy cégilk ne szenvedjen pénziigyi hatranyt az ilyen jellegii
csaldsok miatt, kérjlik, figyelmesen olvassa el és fogadja meg a Pest MRFK Blinmegel6zési
Osztaly tandcsait, valamint ismertesse ezeket a cég ligyeiért felelés pénziigyi/gazdasagi
kollégaival! -

- Hasonl6, vagy més mondanival6jii, de mindenképpen gyantira okot adhaté E-mail,
lizenet, vagy telefonhivas esetén gy6z6djén meg az informacié valésagtartalmérsl és
hitelességérél! Vegye fel a kapcsolatot személyesen, vagy a mér ismert (és nem az
lizenetben 1évé!) telefonszdmon az ligyvezetd igazgatdval, cégvezetdvel!

Cim: 1139 Budapest Teve u. 4-6.; 1557 Bp., Pf. 20
Telefon: (06 1) 443-5110, (06 1) 443-5111, 30-001; Fax: (06 1) 443-5001, 30-501
E-mail: pestmrfk@pest.police.hu



- Jarjon el kériiltekint6en a szokatlan, a cég ,,mindennapos” pénziigyi mozgéasatol eltérd
tranzakciok, bankszamlaszdmok esetén, egyeztessen elétte mds, a cég ligyeit illetden
dontésre jogosult személlyel!

- E-mailek esetén ne a ,,vélasz” gombra kattintva kiildjén visszajelzést, hanem ujbol irja
be az lizenet cimzettjét! Elképzelhetd, hogy csupan egyetlen karakterben kiilénbézik a
valétlan E-mail cim a valéstol és ezzel az 6vintézkedéssel akér megelézhetd a csalas
megvaldsulasa.

- Ne Kkattintson olyan linkre, ne nyisson meg olyan csatolmanyt, amely nem vart
kiildeményként, ismeretlen feladétél érkezett!

- Blincselekmény gyanija esetén értesitse a rendérséget a 112-es segélyhivészdmon,
penziigyi tranzakcid esetén pedig a szdmlavezetd bankjat is!
Budapest, idébélyegzé szerint
Tisztelettel:

Dr. Nagy Laszlé r. dandartabornok
rendérségi fotandcsos
megyei fékapitany



